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今年に入り、ヤマト運輸を装う迷惑メールが

多発しています。左の写真のように、差出

人に「ヤマト運輸」や「クロネコヤマト配送便

センター」とあたかもヤマト運輸がメールを

送っているように見せかけています。

それらにはZIPファイルが添付されており、

開いてしまうとウイルスに感染する被害も出

ています。

 ZIP

Amazon

▲Amazonを装った偽メール ▲偽メールから偽サイトへ誘導

偽メールから偽サイトに誘導し、住所や名前、クレジットカード情報や預金口座番号、

パスワード等の重要情報を抜き取り、その情報を利用して金銭等を搾取する

「フィッシング」という手口。昔からある手法ですが未だに流行しています。

普段よく利用するサイトのそっくりなメールがきたら騙されてしまいそうです。

個人情報が抜かれたら大変なことになりますので注意が必要です。
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日本郵政からのメールを偽装したス

パムが国内で流行。狙いは国内ネット

バンキングであり、これらのスパム

メールにはZIPファイルが添付されてお

り、展開すると不正プログラムが勝手

にインストールされ、不正送金の被害

に遭うことになります。

いかにも仕事の関係先のようなメールで、

業務上で必要な書類と思わせるものが

多く出回っています。こちらも添付ファイ

ルを開くとウイルス感染の危険がある為、

充分な注意が必要です。

こういったスパムメールは不特定多数に

送信されており、文面もどんどん巧妙化

しております。
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誰もが利用する有名サイト。

その偽サイトが巧妙化しています。

先ほどの偽メールと同様に、偽サイトも

パッと見ただけでは判断できません。

右が正規サイト、左が偽サイトです。

見分け方はURLです。本物のAmazonの

URLは「amazon.co.jp」となっています。
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偽サイトは、楽天市場のロゴや

バナーを掲示するなど正規サイト

とそっくりに作られており、商品を注文し

ようとすると、楽天市場の登録フォーム

にそっくりなページに誘導し、個人情報

やクレジットカード情報を盗み取ろうとし

ます。見分ける方法としては、URLが正

規のものとことなるのでそこで見分ける

必要があります。
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金融機関の偽サイトからIDパスワードを求められ入力したりしていませんか？

こういった金融機関の偽サイトの増加について警視庁でも注意喚起を行っております。

偽サイトに情報を入力すると犯人側に送られる仕組みになっています。
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ランサムウェアとはコンピュータ内のデータを暗号化し、
データを人質に取った上で元に戻す為に金銭を支払うように
誘導するウイルスのこと。身代金ウイルスとも呼ばれています。

PC

ランサムウェアに感染すると
このように表示が出て
データが暗号化され、
身代金を要求されます。
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・HPサイト経由（正規サイト、広告サイト、危険性が高いサイト等）

・WEBサイトに表示されている広告経由

・電子メール経由（ウイルス添付、サイト誘導等）

▲日本郵政を装ったスパムメール ▲アプリのアップデートを促すような偽メール

身代金データ復旧についての割合（トレンドマイクロ社提供資料より引用）

トレンドマイクロ社は、イギリスの企業（従業員

1000人以上）のIT担当者を対象にランサム

ウェアに感染した際にデータの復旧に成功し

たか調査結果を発表しました。

左のグラフの割合でもわかるように、高額な身

代金を支払っても、データが元に戻る保証は

全くありません。
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標的型攻撃には多層防御で！

今はアンチウイルスソフトよりX-CPの時代！

アンチウイルスソフトはウイルスを45％程しか防げないと言われている中で

近年、あらゆる脅威に対応できるX-CP UTM の注目が集まっています。

下記のグラフは企業におけるUTMの導入状況です。年々導入済み企業は増
加傾向にあり、なかでも中小企業の導入数は近年伸びつつあります。

増加傾向にある理由としては、近年

日本年金機構や東京商工会議所などで

相次いで標的型攻撃による情報漏洩

問題が発生している影響があります。

UTM

UTM

UTM

27.7

21.3

25

36.2

3.3

2.5

4.9

1.9
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28.6

35

25.7

27.8

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

全体

100名以下

101～1000名以下

1001名以上

導入済み 導入を検討中 必要性を感じている 必要性を感じない

中小企業もセキュリティ
意識が大企業に近づい
てきています
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ウイルス対策にお困りのあなたに

なら一括管理で怖いもの無し！！

!!

!!

とはネットワークの出入口を守る
セキュリティ機器です。
次のような機能があります。

株式会社アルテミス

〒

東京都江東区平野 木場パークビル

：

X-CPなら導入、運用、設定変更等あらゆる物事に対応
することができるAngelサポートを標準で搭載しており
ますので導入後も安心してご使用頂けます。

標準でセキュリティレポート機能を搭載おりますので、実
際の通信や使用状況をお客様自身のPCで確認できます。

700

お問い合わせ先
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メモリなど

による感染

持ち込み による感染

一般的なルータ

サーバにも感染
の被害拡大

大量の迷惑メール

犯罪者による不正侵入 外部へのウイルス感染拡大

複合機の内部
情報への不正
アクセス
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UTM設置前の姿（次ﾍﾟｰｼﾞは設置後の姿）
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メモリなど

による感染

持ち込み による感染

犯罪者による不正侵入 外部へのウイルス感染拡大

複合機の内部
情報も安全に
守られます
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